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Rechtsfragen rund um
lhren Auftritt im Web

Die Legende vom Internet als «rechtsfreiem Raumn» trifft heute weniger zu denn je. Der spezi-
alisierte Anwalt kann Sie dabei unterstiitzen, rechtliche Problempunkte bei Ihrer Webprasenz
friihzeitig zu erkennen und richtig anzugehen.

Es ist nicht einfach, im Internet
den Uberblick zu behalten —
selbst wenn man sich, sei es
beruflich oder privat, intensiv
damit befasst. Mit der rasanten
technischen Entwicklung, dem
Auftauchen von immer neuen
Anwendungsmadglichkeiten
und dem steten Anwachsen
der Datenberge gehen mitt-
lerweile immer tiefer greifende
Aktivitaten des Gesetzgebers
einher. Im Folgenden werden
einige aktuelle Brennpunkte
vorgestellt und in der Bera-
tungspraxis haufig gehorte
Fragen beantwortet.

Braucht meine Website
ein Impressum?

Moglicherweise schon, und
zwar seit einer entsprechen-
den Anpassung des Bundes-
gesetzes gegen den unlaute-
ren Wettbewerb (UWG). Eine

allgemeine Impressumspflicht
fur Websites besteht in der
Schweiz zwar nicht. Der Ge-
setzgeber wollte aber das Ver-
trauen in den elektronischen
Handel und in die E-Commer-
ce-Anbieter starken. Er hat
deshalb fUr diesen Bereich
spezielle Vorschriften erlas-
sen: Wer Waren, Werke oder
Leistungen im elektronischen
Geschaftsverkehr anbietet,
muss «klare und vollstandige
Angaben Uber seine Identi-
tat und seine Kontaktadresse
einschliesslich derjenigen der
elektronischen Post» machen
(Art. 3 Abs. 1 Bst. s Ziff. 1
UWG,). Nicht unter den «elek-
tronischen Geschaftsverkehr»
fallen Vertrage, die per Tele-
fon, E-Mail oder vergleichba-
re individuelle Kommunikation
abgeschlossen werden (Art. 3
Abs. 2 UWG). Kostenpflichti-
ge Apps, auch solche mit In-
App-Kaufgelegenheiten, gelten

demgegenuber als «elektroni-
scher Geschéftsverkehr».

Im Gesetz wird nicht ndher de-
finiert, was unter «vollstandige
Angaben Uber die Identitat» zu
verstehen ist. Bei natlrlichen
Personen durften Vor- und
Nachname genutgen, bei ju-
ristischen Personen die Firma
gemass Eintrag im Handels-
register. Weiter gehoren zwin-
gend eine Postadresse und eine
E-Mail-Adresse ins Impressum.
Uber beide muss effektiv eine
Kontaktaufnahme mit dem An-
bieter moglich sein. Eine Be-
zeichnung als «Impressums» ist
Ublich, aber rechtlich nicht zwin-
gend vorgeschrieben. Auch Va-
rianten wie etwa «Kontakt» oder
«Uber uns» sind zulassig.

Verstdsse gegen das UWG
kdnnen straf- und zivilrechtlich
unangenehme Folgen haben.
Aber nicht nur aus rechtlichen
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Da der Betreiber der Web-

site bestimmt, welche

Daten erhoben und ana-

lysiert werden, tragt er
die datenschutzrechtliche
Verantwortung.
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Grinden ist es im Zweifelsfall
ratsam, ein korrektes Impres-
sum auf seiner Website oder
in seiner App einzubauen: Man
schafft so vor allem Vertrauen
bei potenziellen Kunden.

Kommt in meinem Web-
shop per Mausklick ein
rechtsgultiger Vertrag
zustande? Und per
E-Mail? Und gelten da-
mit auch meine AGB?

Nach Schweizer Vertragsrecht
(Obligationenrecht, OR) ist fur
einige wenige Vertragstypen
eine bestimmte Form vorge-
schrieben. So muss z.B. ein
Grundstickskaufvertrag offent-
lich beurkundet werden und
ein Erbteilungsvertrag muss
in «schriftlicher Form» abge-
schlossen werden. Entgegen
dem allgemeinen Sprachge-
brauch ist die Schriftform im
Sinne des OR nicht bereits dann
eingehalten, wenn die zwischen
den Vertragsparteien getroffe-
nen Abreden durch Text (z.B.
E-Mails) nachweisbar sind. Die
gesetzliche Schriftform  wird
vielmehr erst dann erfullt, wenn
die Vertragsurkunde
von allen Personen,
die durch den Vertrag
verpflichtet werden,
eigenhéandig unter-
schrieben oder mit
ihrer  «qualifizierten
elektronischen Sig-
natur» versehen wird.
Letztere ist in der
technischen Umset-
zung allerdings kompliziert und
bislang praktisch bedeutungslos
geblieben.

Im weit Uberwiegenden Nor-
malfall genlgt zum Abschluss
eines Vertrages freilich «die
Ubereinstimmende gegenseitige
Willensdusserung der Parteien»
(Art. 1 OR). Diese Willensausse-
rung kann etwa durch Anklicken
eines Buttons in einem Web-
shop oder durch Versenden
eines E-Mails geschehen. Auf
diese Weise kann also z.B. ein
Kaufvertrag Uber eine bewegli-
che Sache ohne Weiteres recht-
lich verbindlich Ubers Internet
abgeschlossen werden.

Das Bundesgesetz gegen den
unlauteren Wettbewerb (UWG)
stellt fir den elektronischen Ge-
schéftsverkehr — neben der oben
bereits erlauterten Impressums-
pflicht — weitere Vorschriften auf:

e Der Anbieter muss auf die ein-
zelnen technischen Schritte
hinweisen, die zu einem Ver-
tragsabschluss fuhren. Das
heisst, es muss flir den Kun-
den klar sein, von welchem
Mausklick an eine Bestellung
definitiv aufgegeben bzw. ein
Vertrag abgeschlossen wird.

Der Anbieter hat dem Kunden
angemessene technische Mit-
tel zur Verflgung zu stellen,
die ihm ermdglichen, vor Ab-
gabe der Bestellung Eingabe-
fehler zu erkennen und ent-
sprechend zu korrigieren.

Nach Eingang der Bestellung
muss dem Kunden unverzig-
lich eine Bestatigung der Be-
stellung auf elektronischem
Wege zugehen (z.B. Bestati-
gungs-E-Mail).

Noch schéarferen Vorschriften
untersteht seit 1. Juli 2015,
wer Ubers Web oder per App
sogenannte Mehrwertdienste
anbietet. Darunter fallen Dienst-
leistungen (z.B. Informations-,
Unterhaltungs- und Beratungs-
dienste), die gegen Gebuhr
Uber Telefon- oder Datennet-
ze erbracht werden. Gemass
Preisbekanntgabeverordnung
muss bei diesen Geschaftsmo-
dellen der fur die Dienstleistung
zu bezahlende Preis entweder
«gut sichtbar und deutlich les-
bar auf der Schaltflache zur An-
nahme des Angebots bekannt
gegeben» werden, oder aber
der Preis muss «in unmittelbarer
Nahe der Schaltflache» stehen
und auf der Schaltflache zudem
der Hinweis «zahlungspflichtig
bestellen» oder eine entspre-
chende eindeutige Formulie-
rung angebracht sein.

Viele Webshops verflgen Uber
Allgemeine Geschéaftsbedingun-
gen (AGB). Damit diese flr die
Vertragspartner rechtsverbind-
lich werden, mussen folgende
Voraussetzungen erfUllt sein:

¢ Wer AGB verwenden will, muss
sein Gegenlber vor Vertrags-
abschluss darauf hinweisen.

e Der Kunde muss die Mdglich-
keit haben, die AGB vor Ver-
tragsabschluss durchzulesen
und zu prufen. Hingegen ist
es nicht zwingend nétig, dass
er das auch wirklich tut.

Die Vertragspartner mussen
bei Vertragsabschluss ihre
Zustimmung zu den Allgemei-
nen Geschéaftsbedingungen
erklaren. Rechtlich unwirksam
ist demgegenuber die (in der
Praxis immer wieder anzutref-
fende) Variante, dem Kunden
AGB erst mit der Auftragsbe-
statigung, dem Lieferschein
oder gar der Rechnung zuzu-
stellen.

Im Business-to-Consumer-Ge-
schaft gilt zudem:

e Falls eine in den AGB enthal-
tene Klausel ungewdhnlich ist,
also den Vertragscharakter
wesentlich andert oder er-
heblich von der gesetzlichen
Regelung abweicht, muss der
Kunde explizit darauf hinge-
wiesen werden, sonst gilt sie
laut Bundesgericht nicht.

Ganz verboten (und unwirk-
sam) sind Klauseln, die zum
Nachteil des Konsumenten ein
erhebliches und ungerechtfer-
tigtes Missverhéltnis zwischen
den vertraglichen Rechten und
den vertraglichen Pflichten
vorsehen (Art. 8 UWG).

Darf ich Cookies beden-
kenlos einsetzen?

Ja, aber nur dann, wenn Sie
die Nutzer lhrer Website dari-
ber informieren und sie darauf
hinweisen, dass sie den Einsatz
von Cookies auch ablehnen
kénnen.

Das Fernmeldegesetz regelt
den Einsatz von Cookies Uber
die etwas ungewohnliche, aber
technisch zutreffende Formu-
lierung «Bearbeiten von Da-
ten auf fremden Geréaten» (Art.
45¢c FMG). Eine ausdrlckliche



Zustimmung (sog. Opt-In) der
Website-Nutzer, wie sie die
Cookie-Richtlinie der EU vor-
schreibt, verlangt das Schwei-
zer Recht nicht. Wer auf den
Geraten der Nutzer seiner Web-
site Cookies setzt (oder Uber
seine Website Drittanbietern
dazu die Mdglichkeit gibt), ist
in der Schweiz aber jedenfalls
fir die umfassende und trans-
parente Aufklarung der Nutzer
verantwortlich. Das I6st man in
der Praxis am besten Uber ei-
nen entsprechenden Abschnitt
in der Datenschutzerklarung der
Website, wo gegebenenfalls auf
den Einsatz der Cookies hin-
gewiesen und den Nutzern
zugleich erklart werden kann,
wie sie Cookies Uber entspre-
chende Browsereinstellungen
ablehnen kénnen.

Ein Verstoss gegen Art. 45¢
FMG kann mit Busse bis zu
5000 Franken bestraft werden.
Gerichtsurteile dazu sind aber
bislang nicht bekannt gewor-
den.

Was muss ich beachten,
wenn ich den Datenver-
kehr auf meiner Website
mit Analyse-Software re-
gistriere und auswerte?

Wenn der Betreiber einer Websi-
te das Surfverhalten der Nutzer
analysiert, gilt das regelméssig
als Bearbeiten von Personenda-
ten im Sinne des Datenschutz-
gesetzes (DSG). Auch wenn
lediglich die IP-Adressen der
Nutzer gespeichert werden und
keine weiteren Informationen,
die eine Identifizierung zulas-
sen, kann das Datenschutz-
recht gemass Bundesgericht
bereits anwendbar sein.

Da der Betreiber der Website
bestimmt, welche Daten erho-
ben und analysiert werden, tragt
er die datenschutzrechtliche
Verantwortung. Das bedeutet:
Er muss sicherstellen, dass die
Daten nicht heimlich bearbeitet
werden, dass also der genaue
Umfang der Datenaufzeichnung
und der Zweck der damit betrie-
benen Analysen fur die Nutzer
der Website erkennbar sind.

Dazu braucht es klare Angaben
in der Datenschutzerklarung der
Website. Erreicht die Zusam-
menstellung der Daten Uber
einen Nutzer ein Ausmass, das
eine Beurteilung wesentlicher
Aspekte seiner Persdnlichkeit
erlaubt (denken Sie etwa an ein
Uber Jahre hinweg geflhrtes
detailliertes Nutzungsprofil ei-
ner Online-Buchhandlung), so
besteht sogar eine aktive Infor-
mationspflicht des Websitebe-
treibers.

Worauf muss ich schau-
en, wenn ich Social
Media-Elemente in mei-
ne Website einbinde?

Viele Websitebetreiber erhoffen
sich mehr Datenverkehr und zu-
satzliche Analysemoglichkeiten,
wenn sie ihren Webauftritt um
Social Media-Elemente ergén-
zen. Beliebt und verbreitet ist es
etwa, den Like-Button von Fa-
cebook einzubinden. Derartige
Social Plugins I6sen beim Aufruf
der Seite automatisch eine Da-
tenUbertragung an den jeweili-
gen Anbieter aus. Bei Facebook
werden z.B. die IP-Adresse des
Nutzers und die genaue Adres-
se der besuchten Seite Uber-
mittelt — und zwar unabhangig
davon, ob der Nutzer auf den
Like-Button geklickt hat, ob
er bei Facebook eingeloggt ist
oder Uberhaupt bei Facebook
ein Profil hat. Ausserdem spei-
chert Facebook ein Cookie auf
dem Gerét des Nutzers, um ihn
spater wieder identifizieren zu
kénnen.

Wer auf seiner Website Soci-
al Plugins einsetzt, muss die
Nutzer in seiner Datenschutz-
erklarung dartber informieren.
Empfehlenswert ist ausserdem,
Social Plugins nicht direkt ein-
zubinden, sondern die soge-
nannte Zwei-Klick-Lésung an-
zuwenden. Das bedeutet, dass
das Social Plugin erst dann vom
Server des Drittanbieters (z.B.
Facebook) geladen wird, wenn
der Nutzer zuerst auf den ent-
sprechenden, auf dem Server
des Websitebetreibers gespei-
cherten Button geklickt hat.
So wird sichergestellt, dass
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nur Nutzer erfasst werden, die
ausdrlcklich Informationen an
Social Media-Anbieter senden
wollen.

Ist das alles?

Leider nicht. Vor allem auch
deshalb, weil sich der Daten-
verkehr im Internet in der Regel
von Landesgrenzen nicht auf-
halten lasst. Eine internationale
Koordination der Gesetzgebung
findet aber nur in den wenigsten
Féllen statt.

Viele Schweizer Websites rich-
ten sich nicht nur ans Schwei-
zer Publikum, sondern auch an
Nutzer im Ausland, indem z.B.
eine Bezahlung in Euro ange-
boten wird. So gerat man auch
als Schweizer Betreiber einer
Website bald einmal in den
Wirkungsbereich auslandischer
Rechtsordnungen, deren Vor-
schriften deutlich vom Schwei-
zer Recht abweichen
kénnen.

Knifflige Rechtsfragen stel-
len sich im Zusammenhang

Kniffige Rechtsfra-
gen stellen sich aus-
serdem im Zusam-
menhang mit der
Registrierung  von
Domainnamen. Hier
ist regelmassig in- und auslan-
disches Kennzeichenrecht (z.B.
Firmen- und Markenrecht) zu
beachten.

Eine Beratung durch den spezi-
alisierten Anwalt lohnt sich ge-
rade in solchen Konstellationen.

[

mit der Registrierung von
Domainnamen.
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